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Komplexitat begunstigt Fehler

Firmennetzwerk @

Abbildung 5.1: Sechs Hops auf der Sicherungsschicht zwischen drahtlosem Host und Server.
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Ubersicht

e Klassifikation von Fehler

 Bitflips (einzelne fehlerhafte Bits)
e Burstfehler: Fehler treten meist gebliindelt auf.

* Allgemeiner Ansatz: Beifliigen von Checkbits zur
* Fehlererkennung bzw.
* Fehlerkorrektur

Daten Check

* VVon besonderem Interesse (zur Beurteilung von Verfahren):
* Overhead
» Restfehlerrate (was flir Fehler werden nicht erkannt?)
* Komplexitat der Berechnung (Effizienz der Implementierungen)
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Einordnung

* Paritatsbits
* Checksummen
* Selbstkorrigierende Codes

—> Betrifft alle Schichten des Internet-Modells.
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Paritatsbits
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Paritatsprifung

e Einfachste Form: Paritatsbits

* Es wird ein einzelnes Paritatsbit an die Daten angehangt.<
* Anhangen eines Bits zur Charakterisierung der binaren
Quersumme

e Gerade Paritat: Paritatsbit fihrt zur gerader Anzahl an
Einsen.

* Ungerade Paritat: Ungerade Anzahl an Einsen

d Datenbits Paritatsbit
1 [
| | I

011M1000110101011 1

Abbildung 5.4: Gerade Ein-Bit-Paritat.
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Paritatsprifung

* Paritatsbit erkennt alle Fehler bei denen eine ungerade
Anzahl an Bits zerstért wurde. = 50% aller Fehler

* Leicht zu berechnen, geringer Overhead

* Schwache: In der Realitat sind bei hohen Bitraten (hoher
Durchsatz) haufig mehrere Bits betroffen (Burst Fehler).
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Paritatsmatrix

Zeilenparitat
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Abbildung 5.5: Gerade zweidimensionale Paritat.
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Beurteilung Paritatsmatrix

e Overhead: Pro n*m Nutzdatenbits miissen n+m+1
Paritatsbits berechnet und mitubertragen werden.

* Gibt es in einer Zeile (oder Spalte) eine gerade
Anzahl Bitfehler, so kdnnen diese in der Regel
immer noch anhand der Paritat der betroffenen
Spalte (bzw. Zeile) erkannt werden.

* Restfehlerrate ist wesentlich geringer als bei
einfacher Paritatsprifung.
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Checksummen
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Internet-Checksumme

* Wird in UDP zur Fehlererkennung in Datagrammen
verwendet (RFC 1071)

* Berechnungsvorschrift (Sender)
1. Summiere alle k-bit Codeworter
2. Berechne ler Komplement (Invertieren aller Bits)

* Prafungsvorschrift (Empfanger)
1. Summiere alle k-bit Codewédrter + Checksumme
2. Ergebnis darf ausschlielSlich Einsen beinhalten
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Internet Checksumme: Beispiel

 Ubertrage Nachricht ,,rnvs”

 UDP-Felder bestehen immer aus 16-Bit Worter (2
Bytes)

r 01110010 n 01101110
O K 01110110 s 01110011
) < 11101000 11100001

00010111 00011110
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Beurteilung Internet-
Checksumme

* Einfach zu berechnen
* Geringer Overhead: Nur 16 Bit

e Schwache: Allgemein dennoch schwacherer Schutz
als andere Checksummen Varianten.
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Zyklische Redundanzprufung (CRC)

* Betrachte d Datenbits als Koeffizienten fur ein Polynom mit d
Terme.

e Sender und Empfanger vereinbaren ein r+1 bit-pattern, was als
Generatorpolynom G aufgefasst wird.

* Der Sender berechnet r zusatzliche Bits (R) als Priifsumme, sodass
die Kombination aus d Datenbits und r teilbar durch G ist.

 Empfanger teilt empfangene Nachricht ebenfalls durch G.

 Wenn Rest =0, ist die Nachricht fehlerfrei libertragen.

d-Bits r-Bits
x |
| | |

D: Zu Gbertragende Datenbits R: CRC-Bits Bitmuster

D«2" XOR R Mathematische Formel
Abbildung 5.6: CRC-Codes.
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Berechnung der CRC Quersumme

 Sei G(x) ein Generator-Polynom mit Grad r
e Beispiel: x> + x* + x% (Grad 5)

* Fige r Null-Bits an die Nachricht M (d Datenbits)
 Wahle R, sodass D * 2" XOR R = nG

Dx 27

-2 R = remainder
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Beispiel: CRC

G
* Generator-Polynom G = x3 + 1 —— | 101011
IR S 0 0 O
2> G =1001,r=3 g
1T 01
000 D
* Daten: 101110 R
- Anhédngen von r Nullen. 1001
1T 10
0 00
Zu Ubertragende Nachricht: 1 (1) 8 ?
101110011 0 10
10 01
011
;r_l
R
Abbildung 5.7: Beispiel einer CRC-Berechnung.
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Anforderungen an
Generatorpolynome

 Alle 1-Bit Fehler, falls G(X) mindestens zwei Terme
ungleich O hat.

 Alle 2-Bit Fehler, falls G(X) einen Faktor mit drei
oder mehr Summanden hat

 Jede ungerade Anzahl an Fehler, solange G(X) einen
Faktor (X+1) hat

e Jeden zusammenhangenden Fehler (Fehlerburst),
dessen Lange nicht groRer als rist.

* Einen Teil der Bursts mit r+1 Bits
 Einen Teil der Bursts mit mehr als r+1 Bits
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CRC Standards

. \éVé_hI((je G so, dass potenzielle Fehler moglichst kein Vielfaches von
sind.

 Eine Auswahl an standardisierten Gs

CRC-16 X16 4+ X154+ X2 + X1
CRC-CCITT X186 + X12 £ X5 + X1
CRC-32 X324+ X26 £ X23 + X224+ X6 4 X12 p XML 4 X0 - X84 X7+ X0+ X4+ X2+ X+ 1
Bluetooth X8+ X2+X+1
* CRC-32

* Einsatz in Ethernet seit 1980
* Erkennt alle Fehler mit ungerade Anzahl an Bits
* Erkennt alle Bursts der Lange <= 32
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Selbstkorrigierende
Codes
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Selbstkorrigierende Codes

* |dee: Codetabelle wird so dinn besetzt, dass
Verfalschung zu unzulassiger Codierung fihrt. Die
Fehlerlokalisierung ermdéglicht Korrektur.

* Hommingabstand h von Codewortern: Anzahl der
unterschiedlichen Bits zwischen zwei Codeworter

— Logisches ,,exclusiv order” (XOR)

* Hammingabstand h von Codes: Minimum der
Distanzen aller Paare von Codewaortern.
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Beispiel: Code-Matrix
I O N S Y

00000 3 4
00111 3 0 4 3
11001 3 4 0 3
11110 4 3 3 0
* Hamming Distanz h =3
» Korrigiert alle 1-Bit Fehler.
 Erkennt alle 2-Bit Fehler.
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Relevante Parameter

* Hommingabstand eines Code: h

* Erkennung von h Fehler: h+1 Code

* h Fehler (Bitflips) ergeben kein anderes valides
Codewort

e Korrektur von h Fehler: 2h+1 Code

* Bei h Fehler ist das urspriingliche Codewort immer noch
naher am Fehler als jedes andere Codewort.
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Erkennung von 1 Bit Fehler

* Betrachte einen Code mit d + r Bits (d = Daten, r =
Redundanz

* Minimaler Hamming-Abstand h = 2 erforderlich

* es gibt 29 Nutzzeichen sowie 2" Bitmuster
* jedes Nutzzeichen hat n Nachbarn mit Distanz 1
- bendtigt daher n+1 Bitmuster

e Daher gilt
(n+1)2¢ < 2n

d+r+1)< 27
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Beispiel: ASCI!

e flir ASCll giltd=7 2> r=4

e Essind 11 Bits erforderlich, um das Nutzzeichen +
Redundanz zu reprasentieren

* Daher: 36% Overhead ndtig um 1-Bit Fehler zu erkennen.
* Vergleich Paritatsbit: 12,5% Overhead.
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